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ПОЛОЖЕНИЕ О ЗАЩИТЕ ПЕРСОНАЛЬНЫХ ДАННЫХ РАБОТНИКОВ 

ГБУЗ «ЦРБ» МАЙСКОГО МУНИЦИПАЛЬНОГО РАЙОНА 

1. Общие положения

1.1. Целью данного Положения является защита персональных данных работников от несанкционированного доступа, неправомерного их использования или утраты.

1.2. Настоящее Положение разработано на основе и во исполнение части 1 статьи 23, статьи 24 Конституции Российской Федерации, положений главы 14 Трудового кодекса Российской Федерации «Защита персональных данных работников», Федерального закона от 20.02.1995 № 24-ФЗ «Об информации, информатизации и защите информации», Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных», а также иных действующих нормативных правовых актов.
1.3. Положение определяет права и обязанности руководителей и работников, порядок использования указанных данных в служебных целях, а также порядок взаимодействия по поводу сбора, документирования, хранения и уничтожения персональных данных работников.
1.4. Персональные данные относятся к категории конфиденциальной информации. Режим конфиденциальности персональных данных снимается в случаях обезличивания или по истечении 75 лет срока хранения, если иное не определено законом.

1.5. Настоящее Положение является обязательным для исполнения всеми работниками, имеющими доступ к персональным данным сотрудников.

1.6. В настоящем Положении используются следующие понятия и термины:

работник - физическое лицо, вступившее в трудовые отношения с работодателем;

работодатель –Государственное бюджетное учреждение здравоохранения «Центральная районная больница»;
персональные данные - информация, необходимая работодателю в связи с трудовыми отношениями и касающаяся конкретного работника. 
информация о работниках - сведения о фактах, событиях и обстоятельствах жизни работника, позволяющие идентифицировать его личность.

служебные сведения (служебная тайна) - информация (сведения), доступ к которым ограничен органами государственной власти в соответствии с Гражданским кодексом Российской Федерации и федеральными законами
обработка персональных данных работника - получение, хранение, комбинирование, передача или любое другое использование персональных данных работника

2. Состав персональных данных

2.1. В состав персональных данных работника входят:

- анкетные и биографические данные;

- образование;

- сведения о трудовом и общем стаже;

- сведения о составе семьи;

- паспортные данные;

- сведения о воинском учете;

- сведения о заработной плате сотрудника;

- сведения о социальных льготах;

- специальность;

- занимаемая должность;

- наличие судимостей;

- адрес места жительства;

- домашний телефон;

- место работы или учебы членов семьи и родственников;

- характер взаимоотношений в семье;

- содержание трудового договора;

- состав декларируемых сведений о наличии материальных ценностей;

- содержание декларации, подаваемой в налоговую инспекцию;

- подлинники и копии приказов по личному составу;

- личные дела и трудовые книжки сотрудников;

- основания к приказам по личному составу;

- дела, содержащие материалы по повышению квалификации и переподготовке сотрудников, их аттестации, служебным расследованиям;

- копии отчетов, направляемые в органы статистики.

- другие документы, содержащие сведения, предназначенные для использования в служебных целях.

2.2. Данные и документы, указанные в п. 2.1. настоящего Положения, являются конфиденциальными, хотя, учитывая их массовость и единое место обработки и хранения - соответствующий гриф ограничения на них не ставится.
3. Создание, обработка и хранение персональных данных работника

3.1. Создание персональных данных работника.

Документы, содержащие персональные данные работника, создаются путем:

 а) копирования оригиналов;  

 б) внесения сведений в учетные формы (на бумажных и электронных носителях);

 в) получения оригиналов необходимых документов. 
3.2. В целях обеспечения прав и свобод человека и гражданина работодатель и его представители при обработке персональных данных работника обязаны соблюдать следующие общие требования:

3.2.1. Обработка персональных данных работника может осуществляться исключительно в целях обеспечения соблюдения законов и иных нормативных правовых актов, содействия работникам в трудоустройстве, обучении и продвижении по службе, обеспечения личной безопасности работников, контроля количества и качества выполняемой работы и обеспечения сохранности имущества, а также в иных целях.

3.2.2. При определении объема и содержания обрабатываемых персональных данных работника работодатель должен руководствоваться Конституцией Российской Федерации, Трудовым кодексом и иными действующими нормативными правовыми актами.

3.2.3. Получение персональных данных может осуществляться как путем представления их самим работником, так и путем получения их из иных источников.

3.2.4. Если персональные данные работника возможно получить только у третьей стороны, то работник должен быть уведомлен об этом заранее, и от него должно быть получено письменное согласие (типовая форма приведена в Приложении № 1 к настоящему Положению). Работодатель должен сообщить работнику о целях, предполагаемых источниках и способах получения персональных данных, а также о характере подлежащих получению персональных данных и последствиях отказа работника дать письменное согласие на их получение.

3.2.5. Работодатель не имеет права получать и обрабатывать персональные данные работника о его политических, религиозных и иных убеждениях и частной жизни. В случаях, непосредственно связанных с вопросами трудовых отношений, данные о частной жизни работника (информация о жизнедеятельности в сфере семейных бытовых, личных отношений) могут быть получены и обработаны работодателем только с его письменного согласия.

3.2.6. Работодатель не имеет право получать и обрабатывать персональные данные работника о его членстве в общественных объединениях или его профсоюзной деятельности, за исключением случаев, предусмотренных действующими нормативными правовыми актами.
3.3. Использование персональных данных возможно только в соответствии с целями, определившими их получение.

3.3.1. Персональные данные не могут быть использованы в целях причинения имущественного и морального вреда гражданам, затруднения реализации прав и свобод граждан Российской Федерации. Ограничение прав граждан Российской Федерации на основе использования информации об их социальном происхождении, о расовой, национальной, языковой, религиозной и партийной принадлежности запрещено и карается в соответствии с законодательством.
3.4. Передача персональных данных работника возможна только с согласия работника или в случаях, прямо предусмотренных законодательством.

3.4.1. При передаче персональных данных работника работодатель должен соблюдать следующие требования:

- не сообщать персональные данные работника третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника, а также в случаях, установленных федеральным законом;

- не сообщать персональные данные работника в коммерческих целях без его письменного согласия;

- предупредить лиц, получающих персональные данные работника, о том, что эти данные могут быть использованы лишь в целях, для которых они сообщены, и требовать от этих лиц подтверждения того, что это правило соблюдено. Лица, получающие персональные данные работника, обязаны соблюдать режим секретности (конфиденциальности). Данное положение не распространяется на обмен персональными данными работников в порядке, установленном федеральными законами;

- разрешать доступ к персональным данным работников только специально уполномоченным лицам, определенным приказом по организации, при этом указанные лица должны иметь право получать только те персональные данные работника, которые необходимы для выполнения конкретных функций;

- не запрашивать информацию о состоянии здоровья работника, за исключением тех сведений, которые относятся к вопросу о возможности выполнения работником трудовой функции;

- передавать персональные данные работника представителям работников в порядке, установленном Трудовым кодексом, и ограничивать эту информацию только теми персональными данными работника, которые необходимы для выполнения указанными представителями их функций.

3.4.2. Передача персональных данных от держателя или его представителей внешнему потребителю может допускаться в минимальных объемах и только в целях выполнения задач, соответствующих объективной причине сбора этих данных.

3.4.3. При передаче персональных данных работника потребителям (в том числе и в коммерческих целях) за пределы организации работодатель не должен сообщать эти данные третьей стороне без письменного согласия работника, за исключением случаев, когда это необходимо в целях предупреждения угрозы жизни и здоровью работника или в случаях, установленных федеральным законом.
3.5. Все меры конфиденциальности при сборе, обработке и хранении персональных данных сотрудника распространяются как на бумажные, так и на электронные (автоматизированные) носители информации.

3.6. Не допускается отвечать на вопросы, связанные с передачей персональной информации по телефону или факсу.
3.7. Хранение персональных данных должно происходить в порядке, исключающем их утрату или их неправомерное использование.

4. Доступ к персональным данным
4.1. Внутренний доступ (доступ внутри организации).

4.1.1. Право доступа к персональным данным сотрудника имеют:

- главный врач;

- руководители структурных подразделений по направлению деятельности (доступ к личным данным только сотрудников своего подразделения);

- при переводе из одного структурного подразделения в другое, доступ к персональным данным сотрудника может иметь руководитель нового подразделения;

- сам работник, носитель данных;

- другие сотрудники организации при выполнении ими своих служебных обязанностей.

4.1.2. Перечень лиц, имеющих доступ к персональным данным работников, определяется приказом главного врача.

4.2. Внешний доступ.

4.2.1. К числу массовых потребителей персональных данных вне организации можно отнести государственные и негосударственные функциональные структуры:

- налоговые инспекции;

- правоохранительные органы;

- органы статистики;

- страховые агентства;

- военкоматы;

- органы социального страхования;

- пенсионные фонды;

- подразделения муниципальных и государственных органов управления;

4.2.2. Надзорно-контрольные органы имеют доступ к информации только в сфере своей компетенции.

4.2.3. Другие организации.

Сведения о работающем сотруднике или уже уволенном могут быть предоставлены другой организации только с письменного запроса на бланке организации, с приложением копии нотариально заверенного заявления работника.

Персональные данные сотрудника могут быть предоставлены родственникам или членам его семьи только с письменного разрешения самого сотрудника, если иное не предусмотрено действующим законодательством.
5. Защита персональных данных
 Для обеспечения внутренней защиты персональных данных работников необходимо соблюдать ряд мер:

- ограничение и регламентация состава работников, функциональные обязанности которых требуют конфиденциальных знаний;

- строгое избирательное и обоснованное распределение документов и информации между работниками;

- рациональное размещение рабочих мест работников, при котором исключалось бы бесконтрольное использование защищаемой информации;

- знание работником требований нормативно-методических документов по защите информации и сохранении тайны;

- наличие необходимых условий в помещении для работы с конфиденциальными документами и базами данных;

- определение и регламентация состава работников, имеющих право доступа (входа) в помещение, в котором находится вычислительная техника;

- организация порядка уничтожения информации;

- своевременное выявление нарушения требований разрешительной системы доступа работниками подразделения;

- воспитательная и разъяснительная работа с сотрудниками подразделения по предупреждению утраты ценных сведений при работе с конфиденциальными документами;

- не допускается выдача личных дел сотрудников на рабочие места руководителей. Личные дела могут выдаваться на рабочие места, только главному врачу, работникам отдела персонала и в исключительных случаях, по письменному разрешению главного врача, - руководителю структурного подразделения (например, при подготовке материалов для аттестации работника).

5.5.3. Защита персональных данных сотрудника на электронных носителях.

Все папки, содержащие персональные данные сотрудника, должны быть защищены паролем, который сообщается руководителю службы управления персоналом и руководителю службы информационных технологий.

5.6. Все лица, связанные с получением, обработкой и защитой персональных данных, обязаны подписать обязательство о неразглашении персональных данных работников

6. Права и обязанности работника

6.1. В целях защиты персональных данных, хранящихся у работодателя, работник имеет право:

- требовать исключения или исправления неверных или неполных персональных данных;

- на свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей персональные данные;

- персональные данные оценочного характера дополнить заявлением, выражающим его собственную точку зрения;

- определять своих представителей для защиты своих персональных данных;

- на сохранение и защиту своей личной и семейной тайны.

6.2. Работник обязан:

- передавать работодателю или его представителю комплекс достоверных, документированных персональных данных, состав которых установлен Трудовым кодексом РФ.

- своевременно сообщать работодателю об изменении своих персональных данных.

7. Ответственность за разглашение конфиденциальной информации, связанной с персональными данными работника
6.1. Лица, виновные в нарушении норм, регулирующих получение, обработку и защиту персональных данных работника, привлекаются к дисциплинарной,  административной, гражданско-правовой, уголовной ответственности в соответствии с законодательством РФ.

Приложение № 1 к Положению о защите персональных 

данных работников ГБУЗ «Майская районная больница» 

СОГЛАСИЕ НА ОБРАБОТКУ ПЕРСОНАЛЬНЫХ ДАННЫХ

г. Майский                                                                                           «___» _______________ 20___ г.
Субъект персональных данных,

_________________________________________________________________________________________,

(Фамилия, Имя, Отчество полностью)

_______________________________серия________№_____________выдан_________________________
(вид основного документа, удостоверяющий личность)

_________________________________________________________________________________________,

(кем и когда)

проживающий(ая) по адресу _______________________________________________________________
_________________________________________________________________________________________,
В лице представителя субъекта персональных  данных  (заполняется в случае получения согласия от представителя субъекта персональных данных),
_________________________________________________________________________________________,

(Фамилия, Имя, Отчество полностью)

____________________________ серия _________№_____________ выдан__________________________

вид основного документа, удостоверяющий личность

_________________________________________________________________________________________,

(кем и когда)

проживающий(ая) по адресу________________________________________________________________
_________________________________________________________________________________________,

действующий от имени субъекта персональных данных на основании 

__________________________________________________________________________________________
__________________________________________________________________________________________
(реквизиты доверенности или иного документа, подтверждающего полномочия представителя),
принимаю решение о предоставлении моих персональных данных и даю согласие на их обработку 

свободно, своей волей и в своем интересе.

Наименование и адрес оператора, получающего согласие субъекта персональных данных:

ГБУЗ «ЦРБ» Майского муниципального района, 361115, г. Майский, ул. Ленина, 10

Со следующей целью обработки персональных данных:

____________________________________________________________________________________________________________________________________________________________________________________

(указывается цель обработки персональных данных)

Перечень персональных данных, на обработку которых дается согласие субъекта персональных данных:____________________________________________________________________________________________________________________________________________________________________________
(напр., фамилия, имя, отчество; дата рождения; адрес; семейное положение; фотография, паспортные данные, адрес регистрации места жительства, адрес фактического места жительства,  номер контактного телефона, сведения о трудовой деятельности, семейное положение и т.д.)

Наименование и адрес лица, осуществляющего обработку персональных данных по поручению 

оператора (если обработка будет поручена такому лицу):

___________________________________________________________________________________

___________________________________________________________________________________

Перечень действий с персональными данными, на совершение которых дается согласие, общее описание используемых оператором способов обработки персональных данных:

__________________________________________________________________________________________________________________________________________________________________________________

(напр., обработка вышеуказанных персональных данных будет осуществляться путем смешанной обработки персональных данных (сбор, систематизация, накопление, хранение, уточнение (обновление, изменение, использования, распространение), в том числе передача), обезличивание, блокирование, уничтожение персональных данных))

Срок, в течение которого действует согласие субъекта персональных данных, а также способ его отзыва, если иное не установлено федеральным законом:

срок действия настоящего согласия –____________.

на основании письменного обращения субъекта персональных данных с требованием о прекращении обработки его персональных данных оператор прекратит обработку таких персональных данных в течение 3 (трех) рабочих дней, о чем будет направлено письменное уведомление субъекту персональных данных в течение 10 (десяти) рабочих дней; 

В порядке предусмотренным действующим законодательством РФ, согласие может быть отозвано субъектом персональных данных путем  письменного  обращения к оператору, получающему согласие субъекта персональных данных.
Подпись субъекта персональных данных:

_____________________________________________________________________________

(Ф.И.О. полностью, подпись)

